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1. INTRODUCCION

Este documento presenta, de una manera clara y breve, los pasos a seguir para la
instalacion y desinstalacion desde el punto de vista del usuario.

Se puede encontrar ademas una seccion donde se pretende presentar los
problemas mas tipicos con sus posibles soluciones.

Para que el documento sea mas claro se ha intentado que el texto sea lo menos
técnico posible. No obstante, algunos tecnicismos presentes en el documento son
necesarios para la correcta descripcién del caso dado.
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2. INSTALACION

2.1. Estructura de ficheros de WebSigner

WebSigner se descarga y se instala automaticamente en la maquina local del
usuario, ahorrando asi, las constantes descargas de jars en cada ejecucion del
Applet.

Para ser independiente del Sistema Operativo usado, la instalacion se sitta en la
carpeta de Usuario.

Dentro de la carpeta de usuario se creara una carpeta “WebSigner” (“.WebSigner”
en Linux). En funcién de si se utiliza el WebSigner normal o el seguro, aparecera la
carpeta 6.4 o 6.4_SecureMode respectivamente. El contenido serd el mismo
independientemente del modo usado y contendra lo siguiente:

e Logs: Dependiendo de la configuracion en la integracion, aparecera el log de
WebSigner de dicha versién. En funcion del tipo de log usado puede
aparecer un fichero diario, un unico fichero o nada (si se ha elegido la
opcién de no mostrar el log o mostrarlo por la consola de Java)

e SystemLibs: Librerias del sistema (DLLS) que se copian a este directorio
para tener un control exacto de la carga de las mismas sin depender de
posibles versiones obsoletas instaladas en la maquina.

e lib: Los jars de Websigner se copian en esta carpeta durante el proceso de
instalacion.

2.2. Instalacion online

Este modo permite la instalacion automética desde un sitio web de manera muy
sencilla. Cuando se accede al sitio donde se utilice WebSigner, si éste no esta
todavia instalado, independientemente del navegador utilizado, se procede a su
instalacion online antes de su ejecucion.

Se mostrara la siguiente ventana donde se puede ver el progreso de descarga de
los diferentes archivos que componen WebSigner.
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@ ASF-suite

WebSigner

Descargando hitp:1 050102 9:2080M0ebsignerG3fjarwsE3_commaons-codec-1.3 jar...
39%

Descargando G357 {17737 KB (11734 KBtsis)

Una vez finalizado se mostrara la barra de progreso en verde y al 100%.

@ ASF-suite

WebSigner

Finalizado con éxita...

100%

El componente se ha instalado, reinicie el navegador  Finalizar

Si la instalacion de WebSigner esta incompleta, se detectarda y avisara de que
necesita ser reinstalado. Al pulsar el botén siguiente ejecutara la reinstalacion.

@ ASF-suite

WebSigner

Detectada version incompleta. Se reinstalara el — ‘ ‘
componente Cancelar

En caso de error de instalacion aparecera un mensaje como el siguiente:

WebsSigner 6.4 - WebSigner Applet Manual de Usuario Péagina 7 de 32
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@ ASF-suite

WebSigner

Finalizado con errar...

El componente se ha instalado incorrectamente, reinicie el proceso

Durante la instalacion o carga de WebSigner pueden darse algunos errores. Para
ver la solucion a posibles errores de instalacion ver la seccion “Problemas durante
la instalacion”.

Una vez instalado, sera necesario refrescar la pagina o el navegador entero
(dependiendo del entorno) para que pueda inicializarse de manera correcta la
pagina que utiliza el componente WebSigner.

2.2.1. MacOS

La instalacion en MacOS puede hacerse tanto con el navegador Firefox como con
Safari. No obstante, desde la version 6.1.4 de Safari se ha detectado un problema
en este navegador a la hora de leer y escribir ficheros desde Java. Para esta
version del navegador ver el apartado 4.3.1 Safari 6.1.4

2.3. Instalacion online a travées de la péagina de
WebSigner

En el caso anterior, la instalacion es transparente al usuario ya que accede a una
pagina web que contiene WebSigner y no tiene que realizar ninguna accion
especial para su correcta instalacion. En el caso de que ocurra algin error o no se
haya podido instalar correctamente, existe la posibilidad de, accediendo a la URL
donde esta desplegado WebSigner (Ej: http://localhost:8080/websigner), comprobar
en la pagina de comprobacion de la instalacion el porqué falla. Se puede deber a
diversos motivos como navegador no soportado, versién de Java incorrecta, etc.
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WebSigner

-
Q AS F'SUIte WebSigner == un companente que permite realizar firmas d= documentes

- y formularios web desde une pégina HTML. E=xta pigina comprusta los
WObSIQHM requisilos necesarios para gue pus=ds =er instalado y =jecutado.

Requerimientos para firma electronica con WebSigner

Windows

Firefox 3.6, Firefox 4, Firefox 5, Firefox 6, Firefox 7, Firefox 8,
Firefox 9, Firefox 10, Firefox 11, Firefox 12, Firefox 13, Firefiox
14, Firefox 15, Firefox 16, Firefox 17, Firsfox 18, Firefox 19,
Firefox 20, Firefox 21, Firefox 22, Firefox 23, Firefox 24,
Firefox 25, Firefox 26, Firefox 27, Firefox 28, Firefox 29,
Firefoe 30, Firefox 31
Chrome 11, Chrome 12, Chrome 13, Chrome 14, Chrome 15,
Chrome 16, Chrome 17, Chrome 18, Chrome 19, Chrome 20,
Chrome 21, Chrome 22, Chrome 23, Chrome 24, Chrome 25,
Chrome 26, Chrome 27, Chrome 28, Chrome 29, Chrome 30,
Chrome 31, Chrome 32, Chrome 33, Chrome 34, Chrome 35,
Chrome 36
IExplorer 7, IExplorer 8, IExplorer 9, IExplorer 10, IExplorer 11
Opera 11.51

IExplorer
MacDs 11

Firefox 3.6, Firefox 4, Firefox 3, Firefox &, Firefox 27, Firefox - O
28, Firefox 29, Firefox 30, Firefox 31 L
Chrome 11, Chrome 12, Chrome 13, Chrome 14, Chrome 15,
Chrome 16, Chrome 17, Chrome 18, Chrome 19, Chrome 20,
Chrome 21, Chrome 22, Chrome 23, Chrome 24, Chrome 25,
Chrome 26, Chrome 27, Chrome 28, Chrome 29, Chrome 30,
Chrome 21, Chrome 32, Chrome 33, Chrome 34, Chrome 35,
Chrome 36
Safari 3, Safari 6
Opera 11.51,12

Havegador

Limux
Firefox 3.6, Firefox 4, Firefox 5, Firefox 6, Firefox 7, Firefox 8,
Firefox 9, Firefox 10, Firefox 11, Firefox 12, Firefox 13, Firefox
14, Firefox 15, Firefox 16, Firefox 17, Firsfox 18, Firefox 19,
Firefox 20, Firefox 21, Firefox 22, Firefox 23, Firefox 24,
Firefox 25, Firefox 28, Firefox 27, Firefox 28, Firefox 29,
Firefos 30, Firefox 31

.. - Windows XP, Windows Vista, Windows 7, Windows 8, Windaows ) !
Sistema Operative B.1, Ubunty, MacOS X Windows 7 0

- . Plugin Java JRE 1.6 (desde 1,6.0_10 hasta 1.6.0_45)
Ultime JRE instalada Plugin Java JRE 1.7 (desde 1,7.0_01 hasta 1.7.0_63) trsr (5

6.4.0.0
WebSigner webSigner £ -~ 0
LY

Para que esta aplicacion funcione correctamente se deben configurar
correctamente los archivos .properties de la carpeta \websigne\WEB-INF\classes
tal y como se haria con cualquier aplicacion web desplegada en un servidor de
aplicaciones.

Wscheck.properties : Este archivo contiene las propiedades de la aplicacion de
chequeo en si. Se debe configurar la propiedad
com.tbsolutions.websigner.check.wspath con la url del despliegue de
Websigner para poder cargarlo para su comprobacion.

Las propiedades
com.tbsolutions.websigner.check.fagdocumentation.ispresent y
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com.tbsolutions.websigner.check.installer.ispresent habria que ponerlas a true
si se quiere que se muestren links del documento de ayuda y del instalador offline
con su manual. En caso de que se quiera mostrar los links habra que especificar la
ruta de despliegue donde se encuentran ambos asignando valores a las
propiedades com.tbsolutions.websigner.check.fagdocumentation.path y
com.tbsolutions.websigner.check.installer.path y
com.tbsolutions.websigner.check.installer.documentation.path. El archivo
taglib.properties no es obligatorio configurarlo. Sirve para configurar el combo
donde se muestran los certificados. Dentro del archivo se encuentran por defecto
las propiedades vacias para que se asignen por defecto.

2.4. Instalacion local (offline)

Es posible también la instalacién de manera local o en modo ‘offline’. Este modo de
instalacion permite el uso de WebSigner en caso de que la instalacion online no sea
posible. Para este modo de instalacibn hace falta descargarse el archivo
WebSignerinstallerNormalMode.zip, descomprimirlo 'y ejecutar los scripts
Windows_Install.bat (Linux_Install.sh o MAC_Install.sh en funcion de la plataforma)
para instalar o Windows_Uninstall.bat (Linux_Uninstall.sh o MAC_Uninstall.sh) para
desinstalar. Para mas informacion sobre el instalador offline consultar el documento
WebSigner63_Applet_Manual_de_instalacion_no_web.

2.5. Comprobaciéon de instalacion correcta

Para comprobar que la instalacion es correcta, WebSigner dispone de una pagina
de chequeo, en dicha pagina encontramos:

2.5.1. Instalacion de componente con web de chequeo

Al acceder a la pagina de chequeo se realizar4d un test del estado del
componente. En caso de que el componente no se encuentre instalado se
mostrard una alerta indicandolo y dando la opcion de instalar. Una vez pulsado
el botén Aceptar comenzara la instalacion de los jar. Al finalizar la instalacion
se recargard la pagina y chequeara que la instalacion es correcta, de ser asi se
activaran las diferentes opciones de test.
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¢Desea instalar WebSigner?

2.5.2. Requerimientos de WebSigner

Esta pagina sirve para comprobar que los requisitos del sistema son correctos,
chequea la compatibilidad de la maquina virtual de java, el sistema operativo y el
navegador.
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WebSigner

-
Q AS F'SUIte WebSigner == un companente que permite realizar firmas d= documentes

- y formularios web desde une pégina HTML. E=xta pigina comprusta los
WObSIQHM requisilos necesarios para gue pus=ds =er instalado y =jecutado.

Requerimientos para firma electronica con WebSigner

Windows

Firefox 3.6, Firefox 4, Firefox 5, Firefox 6, Firefox 7, Firefox 8,
Firefox 9, Firefox 10, Firefox 11, Firefox 12, Firefox 13, Firefiox
14, Firefox 15, Firefox 16, Firefox 17, Firsfox 18, Firefox 19,
Firefox 20, Firefox 21, Firefox 22, Firefox 23, Firefox 24,
Firefox 25, Firefox 26, Firefox 27, Firefox 28, Firefox 29,
Firefoe 30, Firefox 31
Chrome 11, Chrome 12, Chrome 13, Chrome 14, Chrome 15,
Chrome 16, Chrome 17, Chrome 18, Chrome 19, Chrome 20,
Chrome 21, Chrome 22, Chrome 23, Chrome 24, Chrome 25,
Chrome 26, Chrome 27, Chrome 28, Chrome 29, Chrome 30,
Chrome 31, Chrome 32, Chrome 33, Chrome 34, Chrome 35,

Chrome 36
IExplorer 7, IExplorer 8, IExplorer 9, IExplorer 10, IExplorer 11
Opera 11.51
IExplorer
MacOs 11
Havegado
i Firefox 3.6, Firefox 4, Firafox 3, Firefox &, Firafox 27, Firefox o O
28, Firefox 29, Firefox 30, Firefox 31 L

Chrome 11, Chrome 12, Chrome 13, Chrome 14, Chrome 15,
Chrome 16, Chrome 17, Chrome 18, Chrome 19, Chrome 20,
Chrome 21, Chrome 22, Chrome 23, Chrome 24, Chrome 25,
Chrome 26, Chrome 27, Chrome 28, Chrome 29, Chrome 30,
Chrome 21, Chrome 32, Chrome 33, Chrome 34, Chrome 35,
Chrome 36
Safari 3, Safari 6
Opera 11.51,12

Limux
Firefox 3.6, Firefox 4, Firefox 5, Firefox 6, Firefox 7, Firefox 8,
Firefox 9, Firefox 10, Firefox 11, Firefox 12, Firefox 13, Firefox
14, Firefox 15, Firefox 16, Firefox 17, Firsfox 18, Firefox 19,
Firefox 20, Firefox 21, Firefox 22, Firefox 23, Firefox 24,
Firefox 25, Firefox 28, Firefox 27, Firefox 28, Firefox 29,
Firefos 30, Firefox 31

.. - Windows XP, Windows Vista, Windows 7, Windows 8, Windaows ) !
R 8.1, Ubuntu, MacOS X ey

Plugin Java JRE 1.7 (desde 1,7.0_01 hasta 1.7,

6.4.0.0
WebSigner webSigner £

Ulkimo IRE stalads Plugin Java JRE 1.6 (desde 1,6,0_10 hasta 1.;.3_2:% S 0

2.5.3. Pruebas de aceptacion

Estas pruebas pueden ejecutarse desde el boton “Test completo” de la pagina de
chequeo de WebSigner (http://ruta_donde se aloja websigner/websigner). Este
botén se activara Unicamente después de que el componente este instalado
correctamente e inicializado por medio de los botones “Instalar WebSigner” e
“Iniciar WebSigner” respectivamente.

Antes de poder realizar el test de cualquier médulo ejecutaremos el médulo de
carga de certificados. Una vez ejecutado seleccionaremos el certificado para
realizar los tests.

WebsSigner 6.4 - WebSigner Applet Manual de Usuario Péagina 12 de 32
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Pruebas de aceptacion

n MODULD RESULTADOD - INFORME TIEMPO

e
CERTIFICATES User test - Ejecutar 0.0z27
MODULD DE -
FIRMA L' Ejecutar 4

MODULD DE

FIRMA Pendiente | Ejecutar |

SECUEMCIAL

MODULD DE

FIRMA Fendiente

FARALELA

MODULD DE
FIRMA HASH | Ejecutar | =

testSignPKCS7ByHashByIssSNSHAL: «*
testIignCMSByHashByIssSHNSHAL:
testSignCADESByHashByIssSMEHAL: +*
testSign=<MLEByHashByIssSMSHAL: «
testSignXADESByHashByIssSNEHAL: &

MOCHES OF Pendiont [ ciocutar |
FIRMA POF snalente
MoBLLO D Pendiento [ ciocutar |
MoDULD DE .

CIFRADOD Pendiente m

2.5.3.1. Ejecucidon de multiples tests

Dispone de unos checkbox para indicar los test que se desean ejecutar, una
vez seleccionados se pulsara el botdn Ejecutar test seleccionados.

2.5.3.2.  Ejecucién de un unico test

El test se ejecutard presionando el boton Ejecutar de la fila del modulo
deseado.

2.5.3.3. Resultados

Una vez ejecutado uno o varios tests aparecera una imagen en la columna
informe de dicho test. Al pulsar esa imagen se despliega el informe de
resultados del test.

2.5.3.4. Reseteo de resultados

Para resetear los informes pulsar el boton <<Resetear tests>>.
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3. DESIN LACION

Para desinstalar WebSigner, ser4 necesario realizar dos acciones para que el
proceso de desinstalacion sea completo.

1. Ejecutar el desinstalador local, que esta disponible en la pagina de inicio de
WebSigner. (Descarga del instalador manual
WebSignerinstallerNormalMode.zip)

2. En caso de tener la cache de Java activada, serd necesario borrar los datos
correspondientes para evitar asi que se ocasionen problemas en futuras
ejecuciones

3.1. Desinstalacion

La desinstalacion se puede hacer ejecutando el script Windows_ Uninstall.bat
(Linux_Uninstall.sh o MAC_Uninstall.sh) o manualmente. Para la desinstalacion manual
se deben eliminar la carpeta WebSigner/6.4 ubicada en la carpeta de Usuario.

- Aralink = YWehSigner « 6.4 « lib

L~

Organizar ~ Incluir en biblioteca - Compartir con = Muewa carpeta

- F - Mormbre = Fecha de rmodifica.. | Tipo Tarmafio
aworitos
wwsB4_activation 2540772014 12:00 Executable lar File 64 KB
= Bibliotecas s 64_ASFXMLEec 25/07/2014 13:00 Executable Jar File 399 KB
wisfd_beoprow-jdk14-139 25/07/2014 13:00 Executable Jar File 2.262 KB
A Aralink ws6d_BinanyCipher 2540742014 13:00 Executahle Jar File 19 KB
ryCip
7 Busquedas wrs64_BinanySign 25/07,2014 13:00 Executable Jar File 57 KB
£ Centactas w364 CAPIProw 25/07/2014 13:00 Executable Jar File 156 KB
& Descargas wesBd_cormrmoncorm : i
| ponent 25/07/2014 13:00 Executable Jar File 134 KB
e Escritorio ws64_cammons-beanutils-1.8.3 2540742014 13:00 Executable Jar File 227 KB
F it
=S Ja"m' " o w364_commons-codec-1.3 25/07/2014 13:00 Executable Jar File 51KB
uegos quardados
M d ) g wsB4_commuons-collections-3.2.1 25/07,/2014 13:00 Executable Jar File 614 KB
r I musica
- X wsBd_commuons-httpclient-3,1 257072014 13:00 Executable Jar File 314 KB
ks docurmentos
L, wesfid_commons-jxpath-1.3 25/07/2014 13:00 Executable lar File 201 KB
=| Mis imagenes ) .
B Mis videos wsfid_commons-lagging-1.0.4 254072014 13:00 Executable Jar File 36 KB
F vinculos wesbhd_Core 25/07,2014 13:00 Executable lar File T3 KB
WWebSigner wisB4_Easycert 25/07/2014 13:00 Executable Jar File 91 KB
6.4 wesfid Graphic 25/07/2014 13:00 Executable lar File b
lib wrsfid_jaxh 25/07%/2014 13:00 Executable Jar File 2,205 KB
logs wesbd_Launcher 25/07,2014 13:00 Executable Jar File 26 KB
Systernlibs wsB4_rmail 25/07,/2014 13:00 Executable lar File A70 KB
wesGd_mativeconnection 25/07/2014 13:00 Executable Jar File 46 KB
1M Equipo wrsfid_MoGraphic 25/07%/2014 13:00 Executable Jar File 10 KB
wesfd_PDFSign 2540772014 13:00 Executable lar File 2179 KB
é"." Red wwsBd ths_certificate_info_extraction 2540772014 13:00 Executable lar File 31KE
wesGd_ths_util 257072014 13:00 Executable Jar File 53 KB
wstd_thsconnection 25/07/2014 13:00 Executable Jar File 103 KB
wesfid thscrypto 25/07/2014 13:00 Executable Jar File 686 KB
wwsBd Therme 2540772014 12:00 Executable lar File 2T KB
wes 4| 25/07/2014 13:00 Executable Jar File 604 KB
wrstd_xalanz.6.0 25/07/2014 13:00 Executable Jar File 3.358 KB
wrsfd_xerces2. 7.1 25/07/2014 13:00 Executable Jar File 1.767 KB
wes B4 ML Cipher 2540772014 12:00 Executable lar File 98 KB
wrsB4_xmlcomponent 25/07,/2014 13:00 Executable lar File 676 KB
wesBd_XhLSign 25/07/2014 13:00 Executable Jar File 34 KB

33 elementos
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3.2. Borrado de cache

La cache de Java se puede borrar desde el panel de control de Java, dicho panel
puede aparecer en el panel de control del sistema operativo con el nombre de
‘Java’. Si en el panel de control no aparece el panel de control de Java (depende de
como se haya realizado la instalacion), se puede arrancar directamente de su
ejecutable, dicho ejecutable se encuentra en: DirectorioJRE\bin\javacpl.exe. (El
panel de control de Java puede cambiar segun la version de la JRE).

Localizacion del panel de control de Java en Windows 7

Se puede acceder desde Botén Inicio->Panel de Control->Java

)( y [ » Panel de control v Tados los elementos de Panel de contral *

Ajustar |3 configuracion del equipo

B agrinistracion del calar
P Centro de actividades
E,' Copias de sequridad y restauracidn
A Fuentes
B Informacin y herramientas de rendi..
= Opciones de indizacian
ﬁ’ Programas y caracteristicas
[ Solucién de problemas

28 bicacion y atros sensores

Una vez se accede, se debe ir a la pestana “General” y pulsar sobre

@ Administrador de credenciales

5% Centro de redes y recursos compartii,

_‘E Cuentas de usuatio

[ Gadgets de eseritorin
| Java (32 bits)

Opciones de Internet
5 Reconocimienta de voz
& Sonido

"'_', Windows Snytime Upgrade

“Configuracion...”.

28 Administrador de dispositivos
@ Centro de sincronizacion

5 Dispositivos ¢ impresoras

o Grupo Hogar

F Mouse

& pantalla

&L Recuperacidn

= Tareas iniciales

a Windows Card3pace

ke Barra de tareas y mend Inicio

™5 Conexion de Remotedpp y Escritorio
1 Fechayhora

Herramientas administrativas
Opcmnes de carpeta

G personalizacion

@ Reproduccidn autamitica

& Teclado

B windows Defender

A [‘Z_}J | Buscar en el Panel de control

Verpor: Iconos pequefios ¥

E@' Centro de accesibilidad

9 Confiquracian regional y de idioma
ﬁ Firewsall de Windaws

Sleonos del drea de notificacion

@ Opciones de energia

‘@! Programas predeterminados

18 Sisterna

L] Teléfono y méderm

1 Windows Update

el boton
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| £ Panel de Control de Jawva ;l_lﬁ

.ﬁ.ctualizar] Jaua] Seguridad] .ﬁ.vanzadol

Acerca de

Consulke la informacion sobre la wersion del panel de control de Jawva.

Acerca de...

La configuracién de red se utiliza cuando =& establece la conexidn a Internet. Java utilizara por
defecta la configuracidn de red del explaradar web, Eska configuracion sdlo debe ser madificada par
UsUarios con conocimientos avanzados.,

Canfiguracidn de Red

Configuracion de Red. ..

Archivos Temporales de Internet

Las archivos utilizados en las aplicaciones de lava se guardan en una carpeta especial para acelerar
5U ejecucion poskerior. Sdalo los usuarios con conocimientos avanzados deberian suprimir archivos o
modificar esta configuracion,

Configuracion. .. Ver. ..

El explaradar tiene Java activada. Cansulte el separador Seguridad

Acepkar I Cancelar

Pulsar sobre el boton “Suprimir archivos...”:
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|Z2| Panel de Control de Java ;Llﬂ

General .ﬁ.ctualizar] Java] Seguridad] P.vanzadcu]

Acerca de

Consulke la informacion sobre la version del panel de control de Java.

i Configuracidn de Archivos Termporales ﬂ

[v Conservar Archivos Temporales en mi ComputadorE

Ibicacian

Selecrione la ubicacidn en donde se guardan los archivos temporales:
C:Usersiaralinkl spphatalLocallovwh Sun Jawval Deploymenth cache

Espacio en Disco

Selecrione el nivel de compresidn de los archivos 18R |Nin-;|una - |

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:

J IETeE—| MB
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

Suptimir Archivos, ., |

Restaurar Yalores por Defecko |

| Suprir‘n_n;,l-és archivos termporales de Java |

| Arceptar | Cancelar |

Arcepkar | Cancelar

Marcar el check “Aplicaciones y applets Instalados” y pulsar sobre el botén
“Aceptar”. Si el check “Aplicaciones y applets” aparece deshabilitada es porque el
check “Conservar los archivos temporales en mi equipo.” que se puede ver en la
captura del paso 2 esta sin marcar por lo que no hay nada que borrar.
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| £ Panel de Control de Java - Il:llil

General | .ﬁ.ctualizarl Javal Seguridad | Avanzado

Acerca de

Consulke la informacion sobre la version del panel de control de Java.

i

Configuracidn de Srchivos Temporales

[ Conservar Arrhivios Temnnrales /nomi Comnnkadoea

Suptirnir Archivos y Aplicaciones EI
~Ubicacion —
Seleccior . o - .
£3eguro que desea suprimir los siguientes archivos?
IC:'I,LIser: fnbiar, .. |
e e b [+ Archivos de Rastreo v Log
Selecciar [ Aplicaciones v Applets en Caché - I
Ectahlez: v Dplicaciones v Applets Inskalados emporales:
——] =] Mg
1 1 1

{ Arcepkar l, Cancelar |
t Defecto |

Acepkar I Cancelar |

Acephar I Cancelar Aplicar
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4. PROBLEMAS Y SOLUCIONES

4.1. Problemas durante la instalacidon

En el momento de la instalacion y ejecucién de WebSigner puede ocurrir algin
error, por lo que, si se detecta que el componente no se carga 0 no se esta
ejecutando correctamente se debe mirar lo primero de todo las trazas del
componente.

e Configuraciéon de log por consola de java:

Si el navegador correspondiente no ha abierto esta consola podemos abrirla

nosotros pulsando botén derecho sobre el icono de Java .= que se encuentra
abajo a la derecha de la pantalla y seleccionando en el menu desplegado la
opcién Abrir Consola:

ditic

M., [TES(D £ ] C Al

Una vez pulsada esta opcion aparecera la consola, en esta consola podemos
ver la traza de la excepcidén si ocurriera un error del componente, para
posteriormente consultar los errores con sus posibles soluciones.

e Configuracion de log en fichero:

El log del componente podemos encontrarlos en la carpeta de usuario en la
subcarpeta WebSigner. En estos log podremos encontrar las trazas del
componente con la informacion completa de los métodos invocados.

También sera de utilidad mirar la consola JavaScript para ver si el error esta en los
scripts. Esta consola se puede ver en:

En Firefox, pulsar el icono de la parte superior derecha “open Menu” y seleccionar
la opcion “Developer”, marcar la opcion “Web Console”

En Chrome pulsar sobre Heramientes -> Consola Javascript

En Internet Explorer, los errores apareceran en la parte inferior izquierda de la
pagina o pulsando en Herramientas de desarrollo (F12).

Por ejemplo, en Firefox, saldr4 una consola con aspecto parecido al siguiente:
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& Consola de errores g@
. Todos 8 Etrares L Advertencias a Mensajes @ Linpiar

Cadigo: Evaluar

Propiedad desconocida 'zoom'. Declaracion rechazada.
hktpe f v, google esjfirefosxrclient=Ffiref ox-a8rls=org . mozillaes-ES: of ficial Linea: 1

[Exception... “Component returned failure code: 0x80040111 {(NS_ERROR_NOT_AVYAILABLE)
[nsIXMLHttpRequest.statusText]" nsresult: "0x80040111 {NS_ERROR_NOT_AYAILABLEY" location: 15
frame :: file:// /C:/ Archivos%e2 0de% 20programa/Mozilla%e 20Firefox,/components /nsBlocklistService.js i
anonymous  line 527" data: no]

file:: /11 Cs farchivos %2 0de%s 20programaiMozilla%s 20Firef ox/component s fnsBlocklisk Service. {s Linea: 527

IExplorer 7/8

Si ocurre un error JavaScript saldr4 un icono en la parte inferior izquierda de la
ventana del explorador. Si hacemos doble click en este icono se abrird una ventana
con la explicacion del error.

. Done
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4.1.1. Ventanas Emergentes desactivadas

En algunos casos es posible que el componente necesite tener las ventanas
Emergentes activadas para el sitio que se esta integrando con WebSigner

Applet.

No aparece nada en la pantalla. Segun versiones del navegador avisa de que
se esta intentando mostrar una pantalla y en otras muestra un icono en la barra
de estado.

Se debe permitir mostrar pantallas emergentes al sitio.

¥ ASF Demo - Mozilla Firefox

frchivo  Editar  Wer  Historial  Marcadores  Herramientas  Avuda

<’j - - @ ﬁ |@ http: jfzaz-vilasd tb-solutions, com;: 8081/ asf_demo_test} |'| D’] "‘ |\\ l
’ Comenzar & usar Fire,.. L:,' Ulltirmas naticias
ACE
A Y
< ],\ur
. . Certificados , Informacién Cliente | Informacién Servidor | Estade
Gperaciones diente , Firma Formularie | Firma Decumento | Cifrads | Hash | Firma XML
Gperaciones servidor . Firma | Cifrado | Hash
~
Firma vy verificacion en paralelo de un texto
Formato: PKCSHT W Identificador de Tssuar + Serial Humber
usuario s incluir
) Algaritma de
Tipe: ® pttached O petached ,eiumem HASH_gHAL |
1 rommar o s rechs Léemtitador de potsens [ ] .
Seleccion de Certificado: @ por posician O Por Issuer y 5N
carticador
Issuer and SM;
Introduzea el texto que desea firmar:
w

Terminado

————
": Inicio 9 45F Demo - Moalla i, || i Dibujo - Paint

Cuando no muestra la peticibn de ventanas emergentes no se carga la
magquina virtual java.

El propio navegador nos avisara de que ha evitado que se abran ventanas
emergentes dando la opcion de permitr a este sitio web.
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4.1.2. Unavez aceptado todo no sucede nada

Hay que recargar como minimo las paginas Web para que lance de nuevo la
ejecucion del plug-in Java. La mejor manera es recargar la pagina usando
CTRL+FS5 para realizar el refresco sin usar la cache del navegador.

4.1.3. No estainstalada la maquina Virtual Java

Se necesita instalar la maquina virtual de Java. La versiébn minima para el
funcionamiento de WebSigner Applet es JRE 1.6, aunque se recomienda la
version 1.7

v" Proceso de instalacion de JRE
Se dispone de dos procesos:
= |nstalacién de cero:

En caso de no disponer de ninguna version de plugin instalada
deberd descargase la JRE (http://www.java.com/es/). Una vez
descargada simplemente se debe ejecutar el archivo descargado.

= Actualizacion:

En caso de disponer de una version de java actualmente
instalada se puede realizar el proceso anterior o en su lugar llevar
a cabo una actualizacion, para ellos se deben seguir los
siguientes pasos:

1. Se accede al panel de java disponible en el panel de
control de Windows.
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{_ JU ) |8~ Panel de control + Todos los elementos de Panel de contral =

Bjustar la configuracién del equipo

B £ dministracién del color
¥ Centro de actividades
Wb Capias de sequridad y restauracian

A Fuentes

B [nformacidny herramientas de rendi..

&, Opcianes de indizacion
[EL Programas y caracteristicas
& Salucin de problemas

B8 Ubicacién y otros sensores

[E Administrador de credenciales

i Centro de redesy recursos comparti..

8, Cuentas de usuario

W Gadgets de escritario

[£] Java (32 bits)
21 Opciones de Internet
& Reconocimiento de voz

4 sonida

B \indows Anytime Upgrade

&) Administrador de dispositivos
@) Centra de sincranizacién

&5 Dispositivos & impresoras

@ Grupo Hogar

F Mouse

B rantalla

i Recuperacion

5 Tareas iniciales

B windows Cardspace

L Barra de tareas y meni Inicio
M Conexién de Remotelpp y Escritorio
Fechayhora
) Herramientas administrativas
£ Opciones de carpeta
& personalizacion
g Repraduccion autamnatica
& Teclado
B windows Defender

v &3 [ Buscar en el Panel de control 5]

Verpor Iconos pequefios ¥

@ centro de accesibilidad

8 Configuracisn regional y de idioma
& Firewall de Windows

2 Iconos del 4rea de notificacion

3 Opciones de energia

@ Programas predeterminados

18 Sisterna

[ Teléfono y madem

B} windaws Update

2. Accedemos a la pestafia Actualizacion y pulsamos la
opcién Actualizar ahora.

=100 x]

|£:| Panel de Cantrol de Jawva
l Ja\-'a] Seguridad] .ﬁ.vanzadn]

zeneral |

El mecanismo de actualizacion de Java le garantiza que tendra la ditima wersion de la
plataforma Java. Las opciones siguientes permiten controlar la forma de obkener
aplicar las actualizaciones.

Recibir notificacidn: antes de la descarga

=l

[v Comprobar Actualizaciones Automaticamente Avanzadas,., |

Java Update comprobara las actualizaciones al menos una wez en semana los domingo a
las 13:00, 5ise recomienda alguna actualizacion, aparecerd un icono en &l rea de
notificaciones de la barra de tareas del sistema, Sitde el cursor sobre el icono para ver
el estado de la actualizacion. Se le notificara antes de descargar la ackualizacian,

Mormalmente recibira la notificacidn sobre las actualizaciones dentro del mes siguiente a
su publicacidn, Sin embargo, si una actualizacion se considera critica, recibird una
notificacion dentro de la semana siguiente a su publicacian,

Ullkima ejecucién de Java Update: 7:49, dia 21/07/14, actualizar Ahara

Cancelar

Aceptar |

Nota: esta ventana puede cambiar segun las diferentes
versiones de JRE instaladas.
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4.2. Problemas utilizando WebSigner

Durante su utilizacion revise la consola de java, ya que esta da informacion
detallada de lo que esta sucediendo en el Applet.

4.2.1. Firefox

421.1. Perfil Invalido

No se muestran los certificados / se muestran los certificados de otro perfil.
Una vez descartados los problemas comunes, hay que asegurarse que se esta
cargando el perfil correcto, y que se tengan permisos a los ficheros del mismo.
Aceptando la seleccion del perfil.

Firefox - Escoja perfil de usuario

Firefox guarda informacidn sobre su configuracion, preferencias
v otros elementos en su perfil de usuario.

8 default
LCrear perfil..

Renombrar perfil..
Eliminar perfil..

[] Trabaar sin conexidn

No preguntar al inicio

llniciar Firefox] [ Salir ]

4.2.1.2. ¢Por qué se carga el perfil por defecto sin preguntar pese
a disponer de varios perfiles?

En versiones de Firefox 3.x.x 0 superiores WebSigner cargara el perfil con el
gue se ha ejecutado el navegador independientemente de la existencia de
otros perfiles debido a limitaciones del navegador.

4.2.1.3. ¢Por qué me muestra una ventana para indicar mi perfil?

En caso de que el Applet no sea capaz de localizar el path de los perfiles se
mostrara la ventana de seleccion de perfiles. Se mostrara el menu desplegable
de perfiles vacio y se deberd especificar el path donde se encuentra el perfil
deseado.

Esto puede suceder por varios motivos, a continuacién se especifican dos
posibles causas para este funcionamiento:

e Los perfiles no se encuentran en la ruta esperada por defecto.
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e Alguna de las variables de ejecucion de java han sido redefinidas, lo
gue impide al Applet localizar el path correctamente.

En caso de que el Applet encuentre varios perfiles se mostrara una ventana de

seleccion de perfiles. Se mostrara el menu desplegable con los perfiles
detectados.

4.2.1.4. ¢Por qué no se detectan todos mis perfiles?

Este funcionamiento puede deberse a varios factores.

e En caso de trabajar con versiones de Firefox 3.x.x 0 superiores el
Applet cargara el perfil con el que se ha ejecutado el navegador

independientemente de la existencia de otros perfiles debido a
limitaciones del navegador.

e En caso de trabajar con versiones de Firefox anteriores a 3.x.X es

posible que los perfiles no detectados no se encuentren en la ruta por
defecto esperada.

4.2.2. Otros

42.2.1. \Versiones incorrectas

Cuando no esta instalada la versién correcta del Applet en el servidor, las

funciones javascript que llaman a los métodos Java pueden fallar y notificar
que no encuentran los métodos correspondientes.

‘& Consola de errores g@
. Todos 0 Errores L advertencias @ Mensajes @ Lirpiar

Codigo: Evaluar
m getCertificates is not defined
hkkps flocalhost: 8080 websioner finde:x, jsp Linea: =293

Se trata de una version no actualizada, actualice la version del servidor y del
usuario.
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4.2.2.2. Versiones en Caches
Una vez actualizado en el servidor sigue comportandose igual en el usuario.

Esto es debido a que en el usuario sigue existiendo una copia antigua en la
cache de java. Hay que borrar los objetos de la ante memaoria java desde el
panel de control java. (ver seccién 3. Desinstalacion).

Si se ha instalado WebSigner a través del instalador local, cuando se intenta
ejecutar un WebSigner online, éste sera ignorado y se utilizara directamente el
componente instalado localmente.

Para utilizar la nueva versiébn dada por el servidor habr4d que desinstalar
WebSigner localmente. Esto se puede ver en el documento
Websigner63_Applet_Manual_de_instalacion_no_web_v1.0.pdf.

4.2.2.3. Error JavaScript “no se encuentra definido...”

No se encuentran las definiciones de las constantes, no se muestra ningdn
certificado y varios errores encadenados similar al error comentado en la
seccion 4.2.2.1 Versiones Incorrectas.

Normalmente este error se debe a que el navegador no puede localizar y/o
ejecutar los archivos JS.

El usuario debe comprobar que no tiene un Proxy / Cortafuegos que le impida
el acceso.

Este error solo se mostrara como un aviso en la barra de estado del navegador
4.2.2.4. Retirada prematura de Tarjetas

La tarjeta no se debe de retirar del sistema hasta que no se ha terminado de
firmar con los certificados que estan en dicha tarjeta.

Esto se debe a que no todas las integraciones pueden garantizar el correcto
funcionamiento de la seleccién de certificado si esto ocurre.
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4.3. Problemas con versiones concretas del navegador

4.3.1. Safari 6.1.4

Desde la actualizacion de Safari 6.1.4 se ha detectado que el navegador
impide por defecto leer y escribir ficheros con java, por lo que falla la
instalacion y la ejecucion de Websigner si se inhabilita el modo inseguro de
Java. La solucién alternativa a este problema, consiste en modifica las
preferencias de seguridad del sitio web para que pueda ejecutarse en el modo
inseguro en este navegador. Los pasos son los siguientes:

1. Preferencias de Safari:

About Safari
Safari Extensions...

Preferences. .. 38,

Private Browsing...
Reset Safari...

Services >
Hide Safari ¥ H
Hide Others C¥H
Loyl Y A

Quit Safari $¥0Q

2. En la pestafia de seguridad, pulsar en “Manage Website Settings”

e no Security

L= i els B B 8

General Tabs AutofFill Passv-vmds Privacy Notifications Extensions Advanced

Fraudulent sites: (¥ Warn when visiting a fraudulent website

Web content: @' Enable JavaScript
(¥ Block pop-up windows

Internet plug-ins: ™ Allow Plug-ins{| Manage Website Settings...
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3. En la opcion de seguridad, hay que modificar la configuracién, que por
defecto esta “Allow”

000 Security
, - @ o b
—— 4 N e u i A
General Jabs Autofill Passwords FSecunty] Privacy, Notifications. Extensions . Advanced
Adobe Flash Player
v ‘ Java

Adibs Haades Allow websites to use this plug-in with the settings below:

Configured Websites

le Tal i
;oog e'Ta k Plugin &) www.java.com Allow

“r

Allow

| g g e Allow

“»r

Coogle Talk Plugin Vide...

“»

Coogle Talk Plugin Vide...
iPhotoPhotocast
Microsoft Office Live Plu...

QuickTime o

Silverlight When visiting other websites: | Ask

4. Modificar el combo de esta forma:

Ask
Block
v Allow
Allow Always

Run in Unsafe Mode

4.4. e-DNIy Tarjetas Ceres (FNMT)

En este apartado incluimos las preguntas méas comunes sobre el DNI-Electrénico,
tanto las preguntas como las respuestas se aplican al DNI como a las tarjetas de la
fabrica aunque no se nombre explicitamente.
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4.4.1. ¢Por qué hay que instalar drivers diferentes para
Mozilla'y FireFox/Mozilla?

Mozilla no usa los almacenes de claves del Sistema Operativo, para acceder a
otros almacenes que no sean los suyos utiliza el estindar PKCS#11, que es lo
gue suministra los drivers de la policia.

4.4.2. ¢Por qué hay que instalar el certificado raiz del DNI?

Para poder verificar y utilizar correctamente los certificados, el navegador
necesita poder verificar toda la cadena de verificacion. Debido a que la raiz no
esta firmada por una CA de confianza global (como podria ser VeriSign) debe
incluirse explicitamente.

4.4.3. No me muestra los certificados del DNI

Esto puede deberse a un fallo de los drivers o0 a un fallo con la comunicacion
del soporte fisico, compruebe que el lector funciona correctamente (otro DNI, u
otra Tarjeta) y que estén limpios los conectores de la tarjeta. Una vez
descartado el fallo fisico actualicese los controladores.

4.5. Gestion de perfiles de Firefox

En caso de que nuestro perfil de Firefox se corrompa o deje de funcionar
correctamente el navegador dispone de un gestor de perfiles que podemos utilizar
para generar un nuevo perfil y eliminar el perfil dafiado.

4.5.1. Ejecucion de profileManager
Para ejecutar el gestor de perfiles debemos:
v Cerrar todas las ventanas de Firefox.
v Ir a: Inicio = Ejecutar - firefox.exe —ProfileManager

Se mostrara una ventana similar a la de la imagen
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Firefox - Escoja perfil de usuario

Firefox quarda informacidn sobre su configuracion, preferencias
y otros elementos en su perfil de usuario.

Crear perfil..

Renombrar perfil..

3 default

Eliminar perfil..

[] Trabaiar sin conexidn

No preguntar al inicio

llniciar Firefox] [ Salir

4.5.2.Creacion de perfil
Para crear un nuevo perfil pulsaremos la opcién crear perfil.

Deberemos indicar el nombre que deseamos que tenga el perfil.

Firefox - Escoja perfil de usuario

Firefox guarda informacidn zobre 20 configuracion, preferencias
y atros elementos en su perfil de usuarno.

I
default
Crear perfil... g
EBenambrar petil.

Eliminiar perfil...

[ ] Trabajar sin conesidn
Mo preguntar al inicio

[Iniciar FireFu:ux] l Salir

Se nos proporciona la opcién de importar un perfil ya existente, en caso de
desear generar uno nuevo no marcaremos dicha casilla.

Tras este proceso el nuevo perfil aparecera en la ventana de ProfileManager.
4.5.3.Ejecucion de Firefox seleccionando un perfil

Para ejecutar Firefox con un perfil determinado seleccionaremos el perfil a
utilizar en la ventana de ProfileManager y pulsaremos la opcion Iniciar Firefox.
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Firefox - Escoja perhl de usuario

Firefow guarda informacian zobre su configuracian, preferenciaz
y otroz elementos en zu perfil de usuarno.

| g default

Crear perfil... ‘

Benambrar perfil..

Elirinar perfil...

[] Trabajar zin conexidn

Una vez ejecutemos Firefox el perfil seleccionado quedara establecido como
default, por lo que Firefox se ejecutara con ese perfil mientras no se seleccione
otro.

4.5.4.Eliminacion de perfil

Para eliminar un perfil seleccionaremos el perfil que deseamos eliminar en la
ventana de ProfileManager y pulsaremos la opcion Eliminar perfil.

Firefox - Escoja perfil de usuario

Firefos guarda informacidn sobre su configuracion, preferencias
y otros elementos en su perfil de uzuarno.

i default
»

Benombrar perfil..

Elirnitiar perfil...

[ Trabajar zin conesidn

Mo preguntar al inicio

[Inin:iar FireFDx] I Saliv I

Dispondremos de la opcion de eliminar el perfil por completo (se eliminara de la
carpeta profiles de Firefox) o solo las referencias.

4.5.5.Cambio de nombre de perfil

Para cambiar el nombre de un perfil seleccionaremos el perfil en la ventana de
ProfileManager y seleccionaremos la opciéon Renombrar perfil.
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Firefox - Escoja perfil de usuario

Firefox guarda informacion sobre su configuracion, preferencias
y atroz elementos en su perfil de usuaria.

|
| Q default
Crear perfil... [

Benombrar perfil...

Eliminar perfil..

[ ] Trabajar sin conesidn

Mo preguntar al inicio

[Inil:iar FireF-:uxJ l Salir
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